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احم معلوماتك الشخصية 

والمالية

ابق معلوماتك المالية بمأمن لتجنب الاحتيال المالي وانتحال الشخصية.

ابق معلوماتك الشخصية بمأمن

• حافظ على سرية معلومات هويتك الشخصية، بما 	

في ذلك رقم الضمان الاجتماعي وتاريخ الميلاد 

ورقم رخصة القيادة وما إلى ذلك. لا تحمل معك في 

محفظتك سوى وثائق التعريف التي تحتاجها.

• احتفظ بوثائقك الشخصية في مكان آمن.	

• لا تجب أبداً على مكالمات هاتفية أو رسائل نصية 	

أو رسائل بريد إلكتروني تطفلية يطُلب منك فيها 

إعطاء معلوماتك الشخصية. لا تنقر على أي روابط أو 

مرفقات.

احم معلوماتك الشخصية على 

الإنترنت

• واظب على مسح معلومات الدخول وكلمات المرور 	

وسجل التصفح، خاصة عند استخدامك لجهاز 

كومبيوتر عام أو لشبكة عامة.

• حافظ على تحديث برنامج مكافحة الفيروسات 	

الخاص بك وغير كلمة المرور بشكل دوري.

• أنشئ كلمات مرور أفضل باستخدام مزيج من الأحرف 	

والرموز والأرقام. أو، استخدم برنامج لإدارة كلمات 

المرور لتوليد كلمات مرور قوية مشفّرة بشكل آمن.

• استخدم مواقع إلكترونية آمنة وموثوقة. تعلم كيفية 	

التعرف على المواقع الإلكترونية المزيفة والتحقق من 

المواقع الصحيحة.

• استخدم نظام المصادقة متعددة العوامل. يستخدم 	

نظام المصادقة متعددة العوامل عامل تحقق واحد 

للمصادقة على المستخدم قبل تمكنك من استخدام 

 .VPN التطبيق أو الحساب على الإنترنت أو شبكة الـ

على سبيل المثال، إرسال رمز آمن إلى هاتفك الجوال 

لإدخاله في الموقع قبل استخدامه يمكن أن يساعد 

على توفير الحماية لك.

احم معلوماتك المالية

• راجع كشوفاتك المصرفية وكشوفات بطاقة الائتمان 	

شهرياً على الأقل للتأكد من عدم وجود أخطاء أو 

عمليات غير مصرح بها.  أبلغ مؤسستك المالية عن 

أي مشاكل فوراً.

• مزق الوثائق التي لا تحتاجها مثل الإيصالات 	

والكشوفات المصرفية، وإيصالات ماكينات الصراف 

الآلي، وأعقاب الشيكات، وكشوفات بطاقة الائتمان.

• تحقق من تقريرك الائتماني ودرجتك الائتمانية سنوياً. 	

• بلغّ عن فقدان أو سرقة هويتك أو بطاقتك المصرفية 	

أو الائتمانية على الفور.
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