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Cómo detectar los 
sitios web falsos 

A continuación se indican cuatro formas de detectar 
sitios web falsos:

1.	 Simplemente realice la búsqueda de una 
dirección y vuelva a verificarla: realice una 
sencilla búsqueda en línea del nombre de la 
empresa. ¿Coincide la dirección web con la que 
recibió en el correo electrónico no solicitado? 
Las direcciones de sitios web de empresas falsas, 
así como las direcciones de correo electrónico, 
pueden parecer auténticas, pero si se fija bien, 
es posible que vea letras o guiones extra que la 
dirección real no contiene.

2.	 Haga una revisión ortográfica: compruebe 
si hay errores ortográficos en el sitio web. Los 
sitios falsos suelen tener errores ortográficos en 
la información básica, incluido el nombre de la 
empresa que fingen ser.

3.	 Compare los gráficos: si ve gráficos de baja 
resolución y logotipos de empresa incorrectos, 
puede que esté en un sitio web duplicado.

4.	 Pago inusual: revise si los métodos de pago 
solicitados son inusuales. Preste atención 
a cualquier solicitud de envío de dinero al 
extranjero mediante transferencia bancaria o a 
métodos de pago inusuales, como que le pidan 
que pague con criptomoneda.

Los estafadores están creando sitios web con aspecto auténtico, diseñados para 
engañarle y hacerle creer que está tratando con la empresa real. Puede resultar tan 
convincente que usted acabe enviando dinero sin darse cuenta de que está cayendo 
en un fraude. 
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