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إليك أربع طرق للتعرف على المواقع الإلكترونية المزيفة:

	1 ابحث عن العنوان ببساطة وتحقق مرة أخرى - قم .

ببحث بسيط على الانترنت عن اسم الشركة. هل 

يطابق عنوان الموقع الإلكتروني العنوان الذي استلمته 

في البريد الإلكتروني التطفلي؟ قد تبدو عناوين 

المواقع الإلكترونية للشركات المزيفة وعناوين البريد 

الإلكتروني مشابهة للأصلية، ولكن إن نظرت عن 

كثب، قد ترى حروفاً إضافية أو شرطة واصلة غير 

موجودة في العنوان الحقيقي.

	2 التدقيق الإملائي - انظر فيما إن كان هناك أخطاء .

إملائية في الموقع الإلكتروني. غالباً ما ترتكب المواقع 

المزيفة أخطاء إملائية في المعلومات الأساسية، بما 

في ذلك اسم الشركة التي يتظاهرون بتمثيلها.

	3 مقارنة الرسومات - إن رأيت رسومات رديئة بدقة .

منخضفة وشعارات الشركة بشكل منحرف، فيحتمل 

أنك على موقع منسوخ.

	4 دفعة غير معتادة - تحرى طرق الدفع غير المعتادة. .

تحرى أي طلب لإرسال المال خارج البلاد عبر التحويل 

الإلكتروني أو طرق الدفع غير المعتادة كأن يطُلب 

منك الدفع بالعملة المشفرة.

ينُشئ المحتالون مواقع الكترونية تبدو كالحقيقية وهي مصممة لخداعك لتعتقد أنك 

تتعامل مع الشركة الحقيقية. قد تشعر في النهاية أنك مقتنع تماماً بإرسال أموال دون 

إدراكك بأنك وقعت ضحية احتيال. 
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