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保持個人資料安全
•	 將您的個人身份資訊保密，包括您的社會保險

號碼、出生日期、駕駛執照號碼等。只在錢包中
攜帶您所需的身份證件。

•	 把個人文件存放於安全的位置。

•	 若收到不明來歷的電話、短訊、電子郵件，請勿
提供個人資料。不要點擊任何連結和附件。

保持網上個人資料安全
•	 頻繁清除您的登入、密碼及瀏覽紀錄，尤其在使

用公共電腦和網絡時。
•	 及時更新您的防毒軟件，並定期更改密碼。
•	 設定更強的密碼，使用含有字母、字符及數字的

組合。或者，使用會產生經安全加密的強密碼的
密碼管理器。

•	 使用安全和可信的網站。學習如何辨別虛假網
站和驗證真網站。

•	 使用多重身份驗證 (MFA)。MFA 使用多於一個
驗證因素去驗證用戶身份，才可使用應用程式、
網上帳戶或 VPN。例如，它將一個安全代碼發送
到您的手提電話，您需要先輸入該代碼才能使
用程式，這有助於保障您的安全。

保護您的財務資訊
•	 至少每月一次檢視您的銀行與信用卡月結單，

檢查是否有錯誤或未經允許的交易。立即向財
務機構報告任何問題。

•	 撕碎您不需要的文件，例如收據、銀行月結
單、ATM 收據、支票存根或信用卡月結單。

•	 每年檢查您的信用報告和評分。 
•	 立即報告遺失或被盜的身份證明、借記卡或信

用卡。

保護您的個人和財務資訊

確保您的財務資訊安全，以避免遭到財務欺詐和盜用身份。
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