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保护好您的个人信息
•	 确保个人身份信息的私密性，包括您的社保号

码、出生日期、驾照号码等。在钱包中仅携带您
需要的身份证件。

•	 将个人文件存放在安全的地方。
•	 切勿回复要求您提供个人信息的陌生电话、消

息或电子邮件。不要点击任何链接或附件。

保护好您的网络个人信息
•	 时常清理登录名、密码和浏览记录，尤其是在使

用公用电脑或网络时。
•	 及时更新杀毒软件并定期更改密码。
•	 使用字母、字符和数字的组合来设置更难破解

的密码。或者，使用密码管理器生成加密保存的
高强度密码。

•	 使用安全可信的网站。学习如何发现虚假网站、
验证合法网站。

•	 使用多重身份验证（MFA）。MFA 会在您使用应
用程序、在线帐户或VPN之前，通过多种方式验
证您的身份。例如，将一个安全代码发送至您的
手机，您需要输入该代码才能登入网站，这有助
于保护您的信息安全。

保护好您的财务信息
•	 至少每月检查一次您的银行和信用卡结单，以

发现错误或未经授权的交易。如果发现任何问
题，立即告知您的金融机构。

•	 销毁您不需要的文件，例如收据、银行结
单、ATM收据、支票存根或信用卡对账单。

•	 每年检查您的信用报告和评分。 
•	 如果发现身份证件、借记卡或信用卡遗失或被

盗，立即报失。

保护您的个人和财务信息

保护好您的财务信息，以避免财务欺诈和身份盗用。
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