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Voici quatre façons de repérer les sites Web 
frauduleux :

1.	 Recherche simple de l’adresse et vérification – 
faites une simple recherche en ligne du nom de 
l’entreprise. L’adresse Web correspond-elle à 
celle que vous avez reçue dans le courriel non 
sollicité? Les adresses de sites Web de fausses 
entreprises, ainsi que les adresses électroniques, 
peuvent sembler authentiques, mais si vous 
les regardez de près, vous pouvez voir des 
lettres supplémentaires ou des traits d’union 
qui ne figurent pas dans la véritable adresse 
de l’entreprise.

2.	 Vérification de l’orthographe – tentez de 
repérer s’il y a des fautes d’orthographe sur 
le site Web. Les sites frauduleux comportent 
souvent des fautes d’orthographe dans les 
renseignements de base, notamment dans 
le nom de l’entreprise que les arnaqueurs 
prétendent représenter.

3.	 Comparaison des graphiques – si vous voyez 
des graphiques de mauvaise qualité en basse 
résolution et des logos d’entreprise de travers, 
vous êtes peut-être sur un site réplicat.

4.	 Paiement inhabituel – soyez à l’affût de 
méthodes de paiement inhabituelles. Soyez 
à l’affût de toute demande d’envoi d’argent à 
l’étranger par virement bancaire ou de méthodes 
de paiement inhabituelles, par exemple 
lorsqu’on vous demande de payer en utilisant 
des cryptomonnaies.

Les arnaqueurs créent des sites Web d’apparence authentique qui sont conçus pour 
vous faire croire que vous avez affaire à une véritable entreprise. Vous pouvez finir par 
en être tellement convaincu que vous envoyez de l’argent sans vous rendre compte 
que vous pourriez être victime d’une fraude.
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